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1.0 
Primera parte.

1.1
¿Qué es un hacker?

Al parecer el término hacker tuvo su origen en el Massachussets Institute of Technology (MIT) a finales de los años 50 [1]. El MIT era un centro puntero en investigación de ciencia aplicada que recibía fondos gubernamentales, en especial del Departamento de Defensa [2]. En 1959 el MIT ofreció un curso de programación a sus alumnos al que se apuntaron sobre todo miembros del Tech Model Railroad Club (TMRC) [3], un club de modelismo de trenes. Entre ellos un hack (hachazo) era una solución ingeniosa y no necesariamente elegante a un problema. Y hacker la persona autora de ella. 

Trasladado a la informática el término sirvió para denominar a aquellas personas con un elevado conocimiento de informática (gestión de sistemas y programación). Pero ser hacker no suponía sólo un elevado conocimiento enciclopédico producto de una dedicación entusiasta y continua [4]. Implicaba además o alternativamente la capacidad de aportar soluciones ingeniosas y originales. Se trataba de una inquietud de ir más allá de lo convencional, de las posibilidades mostradas en los manuales. [Raymond, 2001: voz “hacker”] Los miembros originales del TMRC no se detenían en las normas que regulaban el uso de los ordenadores, en aquellos tiempos unos dispositivos carísimos que no se dejaban manejar a cualquiera. Su elevado coste hacía que hasta el último ciclo de operaciones fuera aprovechado por celosos administradores que no permitían que nadie más que ellos introdujeron los programas en el ordenador. Los miembros del TMRC. Ellos se las saltaban a la torera, buscando la manera de acceder por la noche o desde terminales a los que supuestamente no tenían acceso.

El concepto de hacker, en una viaje de ida y vuelta, terminó yendo más allá de la tecnología. Si un hacker es la clase de persona que coge un destornillador, abre un aparato, lo estudia y lo modifica para darle nuevos usos [5] en el MIT empezó a emplearse el término para la práctica de buscar túneles y pasadizos secretos en los sótanos de los edificios del campus [6]. 

El 1 de septiembre de 1969 entraba en funcionamiento Arpanet, la precursora de Internet. El desarrollo posterior puso en contacto a los informáticos de todos lados del país y crear un sentido de comunidad no física, comunidades virtuales. [7] Estas comunidades de informática presentaban ya una serie de características propias. Eran comunidades radicalmente meritocráticas. A diferencia del mundo intelectual en los sistemas informáticos la calidad de un trabajo es cuantificable de una forma tan sencilla como la lógica binaria: Un programa funciona o no funciona. Es más rápido y fiable  que otro, o no. Lo cual servía para distinguir a los buenos programadores de los bocazas. El conocimiento y la calidad del trabajo eran la medida del prestigio ante la comunidad, no los títulos académicos. Los hackers tendían a despreciar la educación formal [8], las estructuras burocráticas [9] y los convencionalismos. Con el anonimato propiciado por las redes telemáticas la meritocracia dio un paso adelante: No importaba de dónde vinieras, no importaba tu aspecto físico, sino lo que supieras. Eres lo que sabes. Ello entroncaba con el hecho de que la mayoría de ellos no dejaban de ser nerds, empollones. De hecho la subcultura hacker y los propios hackers se solapaban con otras subculturas [Raymond, 2001: voces “nerd” y “geek”].
Por una serie de circunstancias Sillicon Valley, en California (a 48 km. al sur de San Francisco), relevó a la carretera 128 de Boston (Massachussets) como nodo de desarrollo de la industria microelectrónica durante los 70. Uno de los hechos cruciales fue el establecimiento en 1955 en Palo Alto de William Shockley, el inventor del transistor. Shockely no había encontrado apoyo en las grandes industrias del Este [10] y consiguió atraer a jóvenes investigadores para montar una pequeña empresa. Resultó ser un genio cascarrabias que espantó a todos sus colaboradores, los cuales con los conocimientos adquiridos y viendo las posibilidades del sector fundaron sus propias empresas. Se combinaron el apoyo institucional de las universidades, que proporcionaban una abundante oferta de licenciados universitarios, y la existencia de capital riesgo dispuesto a ser invertido en la naciente industria que atrajo aún más a jóvenes emprendedores [11]. De allí saldrían empresas como Intel, Microsoft, AMD, Apple, etc. 

En algún momento y de alguna manera la subcultura hacker conectó con el ethos libertario de la cultura hippy californiana [12]. Para Castells [2000] “está por escribirse una historia social fascinante sobre los valores y opiniones personales de algunos de los innovadores clave de la revolución de las tecnologías informáticas de la década de 1970 en Sillicon Valley”. La conexión se hizo más evidente cuando algunos gurús de la psicodelia de la California de los 60, por ejemplo Timoty Leary y John Perry Barlow [13],  emergieron en los 90 como figuras destacadas de la cultura generada en torno a los ordenadores e Internet [14]. Si en palabras de Bruce Sterling [1998:31] la contracultura de los sesenta era “rural, romántica, anticientífica y antitécnica” la contracultura de los 80 y 90 abrazó la tecnología. 

En la aparición de los microordenadores, pequeños ordenadores monousuarios, a finales de los 70 Castells ve el reflejo de la orientación en los valores de la comunidad tecnológica californiana. Atrás quedó la era de los enormes ordenadores centralizados. Cada persona podía tener el suyo en su casa. Y con la invención del módem en 1979 las redes telemáticas se abrieron para los usuarios domésticos. El primer paso fueron los Bulletin Board System (BBS): Un ordenador dispuesto como servidor al que se accedía mediante una llamada telefónica. Las BBS disponían de áreas de descarga de ficheros y permitían el intercambio de mensajes entre usuarios. Por lo general el acceso a ciertas áreas estaba restringido. Y se exigía para poder “bajarse” los ficheros disponibles “subir” a la BBS una cantidad de bytes determinada por una ratio. Algunos usuarios empezaron a utilizar los fallos del software que controlaba las BBS o su conocimiento avanzado sobre él para acceder a las áreas que le estaban vedadas. O también intentar acceder a la BBS de empresas cuyo acceso estaba limitado a los empleados. Eran necesarios conocimientos muy elevados para realizar todo esto, y al concepto hacking se le añadió la idea de acceso a servidores sin permiso. Pronto se le uniría el realizar llamadas gratuitas manipulando los terminales de teléfono o fabricando cajas, denominadas con colores según su función para obtener llamadas gratuitas (phreaking). A los hackers originales no les hizo nada de gracia el cambio en el nombre. Y desde entonces han seguido proclamando que sólo ellos tienen derecho a llamarse tal, mientras que los que se infiltran sin autorización en sistemas informáticos de otros son crackers.

La práctica estaba generalizada cuando Hollywood dedicó en 1983 una película al tema: Wargames [15] y la novela Neuromante de William Gibson [1984], protagonizada por un hacker, imaginaba un futuro con una red mundial basada en algo parecido a la realidad virtual (el ciberespacio). La popularización de Internet en la segunda mitad de los 90 divulgó más aún la existencia de los hackers,  y la creación de la World Wide Web en 1990 añadió una nueva actividad: Modificar páginas web dejando constancia pública de su existencia y sus acciones. 

1.2 Marco teórico y cuestiones metodológicas.


La investigación etnográfica de lnternet plantea una serie de interrogantes. Nos encontramos con grupos humanos cuya identidad es múltiple (“mundo real” vs. mundo on-line) [16], con lo que ello implica: Anonimato y temporalidad. Son grupos, además, distanciados físicamente cuya conexión se produce únicamente a través de redes telemáticas. Quizás desde un punto de vista ortodoxo no podríamos hablar de culturas y subculturas en Internet. Por ello es necesario reformular los marcos teóricos y adaptar los métodos. 

En esa labor el mundo académico anglosajón lleva al español años de ventaja. La producción nacional sobre Internet se limita a reflexiones sobre el impacto general de Internet en la sociedad. El único autor capaz de trascender las fronteras resulta ser un expatriado (Manuel Castells), y las únicas aproximaciones originales hechas al tema de la cibercultura en español resultan ser de muy baja calidad [Estrella y López, 1995] u obra de un argentino [Piscitelli, 2002]. 

A pesar de las diferencias no es necesario un elevado ejercicio de abstracción para poder entender Internet como un espacio social, el cibersespacio, con sus centros comerciales, bibliotecas, lugares públicos de reunión, etc. Y no es difícil tampoco equiparar a ciertas subculturas como tribus urbanas de ese imaginario espacio urbano. La definición de tribu urbana de Carles Feixa [1998:84] se adapta perfectamente a los grupos de hackers: “Microsociedades juveniles” que con grados de autonomía respecto de las “instituciones adultas” [...] se dotan de espacios y tiempos específicos. Lo que diferencia a unas tribus de otras es el estilo: Un conjunto más o menos coherente de elementos materiales e inmateriales que los jóvenes consideran representativos de su identidad como grupo [pág. 97]. Esos elementos son el lenguaje, la música, la estética, las producciones culturales y las actividades focales. Por su naturaleza la identidad de los grupos de hackers se basa en sólo unos pocos de estos elementos, pero tomaremos como referencia estos esquemas. 


El primer problema que encontramos en la investigación sobre los hackers es una naturaleza esquiva y clandestina. Su única presencia pública en Internet son páginas web [17] en los que poco se revela sobre sus miembros y sus actividades. Lograr su confianza requeriría un largo tiempo y el uso de software de criptografía de llave pública para mantener la seguridad en las comunicaciones. Es más que discutible que quieran colaborar en cualquier investigación sobre sus actividades. Es recurrente el uso de términos como “piratas informáticos” en los medios de comunicación y su ubicación en el submundo de Internet junto con pederastas y pornógrafos. Es muy probable además que los hacker entrevistados tiendan a mentir: Los más capaces para disimular el verdadero alcance de sus actividades y los menos por el afán de impresionar al lego en la materia.

A pesar de estos problemas he contado para este trabajo con toda clase de fuentes bibliográficas, boletines de grupos hackers y textos encontrados en la red. Materiales que permiten al menos una aproximación al tema, que es el propósito de este trabajo.

2.0 Segunda parte.

2.1 Identificando a los hackers.

La elaboración de un perfil del hacker prototípico  choca con una cuestión. El investigador nunca podrá saber quién está al otro lado [18]. La principal referencia sobre la identidad de los hackers son los medios de comunicación cuando se publican noticias sobre la detención de alguno. Esto nos lleva a la duda de si podemos considerar representativos a esos individuos. Podríamos pensar que un  hacker detenido es un mal hacker o un hacker temerario que ha vulnerado la seguridad de alguna institución estatal o con los recursos suficientes para rastrearle por la red. De tal manera que no serían representativos del conjunto. 

Sin embargo con excepciones puntuales [19] en las noticias nos encontramos con adolescentes y jóvenes como mucho en los veintitantos, los que nos permite asegurar que se trata de una subcultura juvenil. Además se comprueba que hay un cierto ciclo natural por el cual llegados a cierta edad y experiencia los hackers encuentran trabajo como expertos en seguridad informática [20].


En cuanto a su perfil social Roger Blake [1994] apunta que suelen tratarse de varones blancos de clase media, con problemas familiares y antecedentes de fracaso escolar. Esta aproximación concuerda con el punto de vista clínico de presentar a los hacker como un compendio de trastornos de la personalidad: Maníacos compulsivos, narcisistas, paraonoicos, etc. [Schwartau, 1994]. Es decir la única explicación que algunos encuentran para que alguien pase tanto tiempo delante de un ordenador es un problema psicológico. En lo cual algo de razón hay si recordamos que en el fondo muchos hackers son nerds. El límite entre una afición desmedida y lo patológico queda fuera de nuestro alcance.

En su “Manifiesto” Mentor [21] explica la emoción de usar un ordenador por primera vez. Descubre algo que le hace caso, no le juzga por su aspecto ni se siente amenazado porque sea un empollón. 

It does what I want it to. If it makes a mistake, it's because I screwed it up. Not because it doesn't like me... Or feels threatened by me.. Or thinks I'm a smart ass.. 


La existencia de hackers parece existir allá donde existe un cierto nivel de desarrollo y existen redes de telecomunicación. El Chaos Computer Club [22] alemán existe desde los ochenta y los hackers ya han hecho acto de aparición en China donde se les llama “insectos de ordenador” (diannao chong) [Sang Ye, 1996].

Una última cuestión relevante y obvia a estas alturas es especificar que en Internet los hackers aparecen como grupos. Podemos suponer que existen genios autodidactas que no se relacionan en absoluto con nadie, toman la información de donde pueden y operan en el más absoluto anonimato. Podemos imaginar que hay grupos discretísimos que no pierden el tiempo dándose a conocer. En tal caso lo aquí dicho sólo se podría aplicar a esa cierta clase de hackers que sí hacen vida social en Internet. 
2.2. Motivaciones y valores: el ethos hacker.

Ya vimos la existencia de una perspectiva clínica sobre las motivaciones hackers. Estas venían a decir que los hackers son adolescentes brillantes pero con problemas de sociabilidad que se refugian en el ordenador para evadirse de su vida cotidiana. 

Pero lo relevante para nosotros es entender las motivaciones de los hackers desde una perspectiva antropológica. En esto nada puede sustituir la interacción con los propios hackers, ya que podríamos caer en guiarnos por el halo romántico que los envuelve y participar del imaginario colectivo que los presente como rebeldes con causa [22]. O justo lo contrario llevados por el mayor de los escepticismos cuestionarnos cuáles son las verdaderas motivaciones. Como ya hemos expuesto requeriría mucho más tiempo y recursos el poder contactar con un grupo de hackers, ganarse su confianza y obtener respuestas sinceras para poder hacer un estudio con enfoques etic y emic bien diferenciados. Por tanto hemos de limitarnos a recoger lo que han dicho los hackers de sí mismos en diferentes webs por la red.

Las primeras características con las que se han definido a los hackers es su inquietud por acceder a la información desde un talante libertario: “La información quiere ser libre”. Steven Levy recogió en 1984 un credo hacker convertido ya en un clásico y que aparece en toda la bibliografía consultada [24].

· ¡Entrégate al Imperativo de Transmitir! El acceso a ordenadores –y cualquier otra cosa que pueda enseñarte sobre como funciona el mundo- debe ser ilimitada y total.

· Toda la información debe ser libre.

· Desconfía de la autoridad –Promueve la descentralización.

· Los hackers deben ser juzgados por su hacking, no por criterios falsos como títulos, edad, raza o posición.

· Puedes crear arte y belleza en un ordenador.

· Los ordenadores pueden cambiar tu vida a mejor.

El afán de recabar información del credo se concreta la mayoría de las veces en recabar información sobre características no documentadas en los manuales, puntos débiles de los sistemas o acceder a mayores capacidad de control y configuración de los dispositivos. Es decir ese afán se concreta en temas de seguridad informática, lo que supone una cierta ambigüedad en las motivaciones finales. En el caso de algunas técnicas, en especial las de phreaking, mucho veces hablamos de estafas no a las compañías telefónicas sino a otros usuarios inocentes a los que se les cargan astronómicas facturas de teléfono. De ahí que los hackers en sus boletines rechacen toda responsabilidad sobre la información publicada haciendo una advertencia (disclaimer) de que la información allí contenida es ofrecida “únicamente con fines educacionales” sin hacerse “responsable del mal uso que se le pueda dar”. Que no deja de sonar a autojustificación y mala conciencia. La verdadera naturaleza de sus acciones y motivaciones queda entonces vedada a una estudio profundo.

Aparte de la naturaleza de la información en la que se concreta ese afán de conocer es especialmente reseñable la actitud. No se trata de un acaparamiento avaro, sino de buscar soluciones. En “Are you a hacker?” [25] ReDragon dice lo siguiente:

Hacking is not about answers. Hacking is about the path you take to find the answers. If you want help, don't ask for answers, ask for a pointer to the path you need to take to find out those answers for yourself. Because it is not the people with the answers that are the hackers, it is the people that are travelling along the path.

Así lo importante no es sólo las capacidades sino el camino empleado para llegar a él, lo cual determina el status social dentro del grupo. En la jerga hacker existen numerosas palabras para definir a las personas según su conocimiento. La propia palabra hacker desde su origen tiene una connotación positiva de persona experta capaz de aportar soluciones habilidosas. Los hackers [26] originales se sienten ofendidos al ser comparados con los que ellos consideran crackers. Dentro de ese mundo encontramos palabras como wizard (mago) y gurú [Raymond, 2001: voces “guru” y “wizard”].  

Dentro de los hackers que nos ocupan una palabra recurrente es “élite”, que supone haber alcanzado un reconocimiento dentro del grupo. Por el contrario encontramos también palabras usadas para tratar despectivamente:

· Lamer. Alguien poco habilidoso que copia de los demás, pregunta en demasía e intenta aparentar unos conocimientos que no tiene. Es el peor insulto dado por un hacker.

· Script kid. Adolescentes que utilizan programas hechos por otro para bloquear servidores web o dañar otros ordenadores. Parece ser que los script kiddies es un fenómeno reciente al haberse hecho accesibles en la red programas que realizan automatizadamente tareas que antes implicaban conocimientos avanzados.

· Wannabe. Wanna (deformación de want to) y be. Alguien que quiere ser. Un aspirante a hacker. Un novato que aparece por los foros diciendo “que quiere ser hacker” (algo que no levanta el más mínimo respeto entre los veteranos).


Las actividades más llamativas de los hackers son el acceso a sistemas informáticos de entidades gubernamentales (La CIA, el Pentágono y la NASA parecen ser sus blancos favoritos) y la modificación de la página web principal de esos organismos o empresas privadas, sobre todo grandes corporaciones. En ello se puede entender una cierta orientación política antiestatal y anticapitalista. El tema de esta orientación antisistema era subyacente en la subcultura hacker. Pero sólo hasta hace bien poco se ha abierto un debate explícito cuando algunos grupos de hackers “declararon la guerra” a los países que vulneraban los derechos humanos, como China [27]. A esto le siguió la declaración de otros grupos en contra ya que entendían que atacar las infraestructuras telemáticas de países en vías de desarrollo podía producir más mal que bien. 

La paulatina comercialización de la red, la promulgación de leyes restrictivas a las libertades en la red (como la española Ley de Servicios de la Sociedad de la Información) y la aparición del movimiento antiglobalización ha producido una oleada de conciencia social y política en la red. Así el grupo The Cult of the Dead Cow acuñó el término hacktivismo [28], definido como “hacer hacking, phreaking o crear tecnología para conseguir un objetivo político o social”. Los hackers se han ido posicionando [29]. Algunos pasando al mundo empresarial y otros decididamente intentando mantenerse en el espíritu original. El intento de distinguirse como hackers que no pretenden dañar a terceros llevó en 1999 al grupo español J.J.F. Hackers Team [30] autoproclamarse como “hackers blancos”, practicantes de un “hacking ético” al servicio de la comunidad. Aunque en su momento hubo quien cuestionara si era posible todavía hablar de hackers “blancos” o “negros”, cuando el color predominante es el gris.

2.3 El estilo hacker.


Una cuestión importante para identificar a los hackers no sólo como subcultura juvenil con sus valores y conductas sino como “tribu urbana” en el ciberespacio es la presencia de un estilo propio, tal como vimos en el apartado 1.2.


Cuestiones como la vestimenta y los gustos musicales quedan en este caso fuera de contexto. Sería cuestión de entrevistar de manera exhaustiva a hackers e intentar encontrar regularidades en sus gustos. Ha habido intentos de presentar ciertas tendencias musicales como parte de una contracultura digital pero es discutible que un hacker sienta que su universo cultural sea el mismo de artistas llenos de piercings que se autolesionan en inescrutables performances realizadas con maquinaria rescatada de la chatarra en naves industriales abandonadas [Dery, 1998] Los intentos de definir una cultura “cyberpunk” no van más allá del género literario. La relación del mainstream cultural con las subculturas tecnológicas puede resumirse en el caso del disco “Cyberpunk” de Billy Idol. Tomando el nombre del género literario  lanzó un primer single con el significativo título de “Shock to the system”. Al parecer intervino en el newsgroup alt.cyberpunk y en otro foros como soporte a la promoción del disco. Su interés por el tema desapareció junto con el poco éxito comercial del disco.


El principal elemento de estilo que podemos encontrar en los hackers es sin duda el lenguaje. Aparte de toda la jerga técnica relacionada con la informática en los boletines y páginas webs de los hackers encontramos una forma particular de escritura que no deja de ser objeto de chanza por la propia comunidad hacker. Tanto por los que se declaran herederos de la tradición como aquellos otros que pertenecen a los estudiados aquí. 


En su “The Jargon File” Eric Raymond hace las siguientes “recomendaciones” para escribir en el estilo. 

Misspell frequently. The substitutions phone => fone  freak => phreak are obligatory. 

· Always substitute `z's for `s's. (i.e. "codes" -> "codez"). The substitution of 'z' for 's' has evolved so that a 'z' is now systematically put at the end of words to denote an illegal or cracking connection. Examples : Appz, passwordz, passez, utilz, MP3z, distroz, pornz, sitez, gamez, crackz, serialz, downloadz, FTPz, etc. 

· Type random emphasis characters after a post line (i.e. "Hey Dudes!#!$#$!#!$"). 

· Use the emphatic `k' prefix ("k-kool", "k-rad", "k-awesome") frequently. 

· Abbreviate compulsively ("I got lotsa warez w/ docs"). 

· Substitute `0' for `o' ("r0dent", "l0zer"). 

· TYPE ALL IN CAPS LOCK, SO IT LOOKS LIKE YOU'RE YELLING ALL THE TIME. 

La misma ironía la encontramos en “Cómo ser un “jaker” en 10 minutos o en 10 lecciones breves” [31] firmado por O'F.

Tus mensajes (desde ahora "posts") al grupo, una vez redactados "offline" los repasas, quitas las Q y las cambias por K, así como los sonidos CA (KA), CO (KO), CU (KU). ¡No sabes la impresión de duro, de "halternatibo", de algo así como a lo Santiago Segura, que da este toke!... Si además dejas caer que te encanta INTOZIKAZION EHTILIKA, JENOZIDAS HAGUERRIDOS... ¡jo! eso ya es la hostia...

Un ejemplo de “escritura hacker” lo encontramos en la página web de las Spice Girls alterada por un grupo de hackers.[32]

Hack the weak network. the UK and Russian hackers are the elite. 
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sp1cew0rld g0.. BOOM.
El bocadillo dice “Team Code Zero rool our weak world”. Son típicas la sustitución de la letra O por el número 0, la E por 3, la A por 4, la I por 1. Según Raymond [2001, epígrafe lamers-speak] esta jerga proviene del rock underground y de los patinadores. De la misma manera que la jerga empleada en España parece provenir del habla juvenil radikal y anarkista, ke desprecia la gramática y la ortografia.

Las referencias autoirónicas siguen en la página personal de Eric Raymond, que se ríe de aquellos cuyas páginas webs tienen fondos negros (el color de toda página web alternativa que se precie). La cuestión entonces es si para alguien capaz de infiltrarse en un servidor de una multinacional (y demostrarlo) es necesario expresarse de una cierta manera...

3.0 Tercera parte.

3.1 Notas.

[1] Así aparece en diferentes fuentes como Shimomura y Markoff [1997] y Pedreira [1998].

[2] Noam Chosmky, uno de los más reconocidos docentes del MIT, se convirtió en investigador al ser invitado a participar en un proyecto de traducción automatizada con fines militares. Una semblanza de la vida académica de aquel tiempo y la vinculación del MIT con el Departamento de Defensa se puede encontrar en Chosmky [1997].  

[3] El club todavía existe  http://tmrc.mit.edu y reclama en una de sus páginas la “paternidad” de la palabra hacker: http://tmrc.mit.edu/hackers-ref.html.

[4] Es decir, largas noches delante de un ordenador. Así se explican las recurrentes referencias a la predilección por comida rápida oriental y refresco con cafeína en novelas que recogen la vida en Sillicon Valley como Microsiervos de Douglas Coupland [1996] o reportajes periodísticos como Takedown  de Shimomura y Markoff [1997].

[5] Véase como ejemplo Kingpin [1998].

[6] “Hacking the Material World” [Scott, 1993]. Lo cual enlazaba con los juegos de rol en Internet, los MUDs, que principalmente consistían en explorar mazmorras y laberintos.

[7] Al parecer el concepto fue acuñado, o al menos teorizado por primera vez, por Howard Rheingold [1996]. 

[8] Muchas veces como resultado de tratarse de estudiantes superdotados. Bill Gates y Paul Allen, fundadores de Microsoft habían abandonado sus estudios en Harvard. Steve Wozniak, fundador de Apple, sólo se licenció en informática, cuando llevaba una vida de aburrido millonario. 

[9] Es fácil comprender por su experiencia laboral en los organismos públicos dedicados a la I+D (NASA, DARPA, etc...) o los grandes dinosaurios de la industria electrónica (RCA, IBM, AT&T, etc.) En la época eran enormes gigantes burocráticos centralizados y reacios a la innovación. François Fluckiger [2000:18] describiendo las reuniones entre representantes de los gigantes de telecomunicaciones con los ingenieros de centros públicos de I+D habla de “choque de culturas”: “Los ingenieros con sandalias y los informáticos de pelo largo que [...] poblaban las reuniones de normalización de Internet no inspiraban gran confianza a los operadores de telecomunicación”. 

[10] Por los mismos motivos que hemos visto en la nota anterior. En el Palo Alto Research Center de la Xerox Corporation tuvo lugar a finales de los 70 la invención del ratón y del entorno gráfico de usuarios. Nadie en la empresa vio las posibilidades de los inventos y la Xerox perdió el tren de la vanguardia tecnológica en informática. Los entornos gráficos no llegaron verdaderamente al mundo del PC hasta el Windows 3.0, a principios de los noventa.

[11] Steve Wozniak y Steve Jobs, los fundadores de Apple, eran dos jóvenes sin estudios universitarios que fabricaron el Apple I en el garaje de su casa. Años más tarde, y ya millonario ocioso, Steve Jobs se matricularía de incógnito en la universidad para obtener un título en... informática.

[12] De hecho la universidad de Berkeley fue un epicentro del movimiento estudiantil de los 60 en Estados Unidos. [Brandes, 2002].

[13] John Perry Barlow era letrista de “The Grateful Dead”, grupo representativo de la California de los 60, y junto con Mitchell Kapor, el creador de la hoja de cálculo Lotus 1-2-3, fundó la Electronic Frontiers Foundation.

[14] Aunque fuera porque los jóvenes, en palabras de Howard Rheingold, “están cansados de todos esos viejos que hablan de lo buenos que fueron los sesenta”. [Dery, 1998:31]

[15] La película cuenta cómo David (Matthew Broderick), un joven que se dedica a fisgonear en BBS y servidores, da por casualidad uno que resulta ser la puerta trasera dejada por el creador del sistema informatizado que controla el armamento nuclear de las fuerzas armadas estadounidenses. Sin ser consciente de dónde se ha metido hace creer a todo el sistema que está a punto de estallar la guerra nuclear. En una carrera contra el tiempo ha de convencer a los militares de lo que están viendo en sus ordenadores es una simulación.

[16] En la novela “Snow Crash” [Stephenson, 2000], el protagonista es repartidor de pizzas y vive en un container reconvertido en miniapartamento. Pero en la red es un hacker y un consumado espadachín. 

[17] De los españoles destacar !Hispahack, http://hispahack.ccc.de/ y el boletín on-line Saqueadores Edición Técnica http://www.set-ezine.org/noticias/index.php He encontrado referencias a otros grupos cuya web no estaba operativa en el momento de realizar el trabajo, como es el caso de J.J.F. Hack Team, pero cuyos boletines se encuentran disponibles en: http://www.iespana.es/dallejas/ezines.html.

[18] “En Internet nadie sabe que en realidad eres un perro”, dice un dicho famoso. Una prueba sobre inteligencia artificial conocido como el Test de Turing consiste en considerar una máquina como inteligente si es capaz de mantener una conversación con una persona sin que la persona se percate de que se comunica con una máquina..

[19] Como el de Kevin Mitnick con 30 años y otros hacker que han cruzado con creces los límites de la ley. La búsqueda y captura de Mitnick se describe en Shimomura y Markoff [1997], a la vez que su caso ha despertado simpatías en la comunidad hacker de EE.UU. Ver la web de la revista 2600. www.2600.com

[20] Sorpresa mayúscula la mía al visitar la web de un conocido grupo de hackers www.lopht.com y encontrarme una consultaría sobre seguridad informática llamada @stake. Sorpresa transformada en cinismo al leer en el boletín S.E.T. nº23 que el famoso Phiber Optik fue rechazado por la tal @stake por su “pasado cuestionable”. Las cortesanas reconvertidas en damas respetables se convierten en las más fervientes guardianas de la moral.

[21] Imposible citar el origen, lo tenía en el disco duro desde hacía bastante tiempo (diciembre de 1998). He encontrado traducciones al español y algunas frases son citadas en la película “Hackers” de 1995. 

[22] http://www.ccc.de
[23] Tanja Rosteck presenta a los hackers como movimiento social. [Rosteck, 1994]

[24] La versión aquí reproducida es la aparecida en la traducción hecha para el Primer Congreso Online del Observatorio para la Cibersociedad de “Hackers in the Mist” [Rosteck, 1994]. http://cibersociedad.rediris.es/congreso
[25] Otro texto más en la situación de reseñado en la nota 21. La búsqueda del título completo en los buscadores de Internet debería dar resultado.

[26] Véase al respecto Raymond [2001] y Tshimomura [1997]

[27] Lamentablemente he traspapelado el recorte de periódico donde aparecía la noticia.

[28] http://www.hactivism.org Ver el suplmento Ciberpaís de El País, jueves 22 de octubre de 1998.

[29] El aumento de la tensión entre China y Taiwán, o en los territorios ocupados por Israel ha ido acompañado siempre de ataques a servidores y páginas webs de uno y otro bando. Una web de la Autoridad Portuaria de Barcelona fue atacada por hackers presuntamente marroquíes durante el conflicto del islote de Perejil. A los atentados de ETA le han seguido ataques a webs de su entorno político.

[30] Su web http://www.jff.org está fuera de servicio aunque sus boletines pueden conseguirse en la web de la nota 17.
[31] Otro texto de mis archivos particulares con el mismo problema que los señalados en las notas 21 y 25.

[32] Ejemplos y un boletín sobre las páginas “hackeadas” cada semana pueden encontrarse en http://www.2600.com
3.2 Noticias de prensa.
El “espía” informático que violó el Pentágono era un joven de 16 años.

El Mundo, 23 de marzo 1997

“El espía informático calificado por el Pentágono como “más peligroso que el KGB” resultó ser un estudiante británico de 16 años, quien trabajaba desde su habitación. [...] El Senado de Estados Unidos había creado una comisión especial par analizar este caso de violación de sus secretos informáticos. El espía fue calificado de “amenaza número uno” para la seguridad del país” .

La policía de EE.UU. investiga a dos jóvenes por el “asalto informático” al Pentágono.

El País, 1 marzo 1998

“La policía ha preferido no detener a los dos estudiantes de 16 y 17 años, con un alto nivel de conocimientos de informática. [...] Fuentes oficiales admiten que desconocen todavía los motivos que se esconden detrás de esta invasión informática, aunque los compañeros de los dos estudiantes están convencidos de que lo hicieron tan sólo por el placer de conseguirlo.”
La policía de EE.UU. culpa a un joven de 17 años de asaltos a la red.

El País, 10 marzo 200

“El aspecto y el comportamiento de Dennis Moran encajan a la perfección en el perfil del clásico pirata informático: ha vivido entre ordenadores desde que tiene uso de razón, domina el lenguaje informático mejor que el hablado, adora los juegos de ordenador, abandonó los estudios y reconoce que en los últimos años pasaba hasta 18 horas al día conectado a Internet”.

Detenido en Canadá un quinceañero por organizar el mayor ataque lanzado en Internet.

El País, 20 abril 2000

La policía de Canadá ha detenido y acusado a un adolescente de 15 años, apodado Mafiaboy en la red, como presunto autor del mayor ataque informático registrado en la historia de Internet.

3.3 Definición de “hacker” en The Jargon File.
Tomada de Alejandría, la página personal de Antonio Montesinos. http://ferca.net/alejandria/blog/
“Hacker"

En torno a la expresión "piratas informáticos" hay mucha leyenda, romanticismo, mito, intereses y cuentos. Cuando se habla de ellos suele aparecer por medio el término "hacker", la mayoría de las veces traído a la palestra por el esnob de turno que intenta hacer notar sus conocimientos "tésnicos" utilizando expresiones que desconoce. Esta es la definición que del término "hacker" hace el "New Hacker Dictionary". 



 
"[Originalmente, alguien que hace muebles con un hacha]. 1. Persona que disfruta explorando los detalles de los sistemas programables y como expandir sus posibilidades, al contrario que la mayoría de los usuarios que sólo prefieren conocer lo mínimo para utilizarlos. 2. El que programa con entusiasmo (incluso con obsesión) o que disfruta programando más que teorizando sobre programación. 3. Persona que aprecia el valor del "hackeo". 4. Persona que es buena programando rápidamente. 5. Experto en un programa en particular, o que es productivo usando ese programa; como los "hackers de Unix". (Las definiciones de 1 a 5 están relacionadas entre sí y los que se ajustan a ellas suelen coincidir en intereses). 6. Experto o apasionado de algo. Se puede ser "hacker" de astronomía, por ejemplo. 7. Aquel que disfruta con el reto intelectual de superar las limitaciones de manera creativa. 8. [negativo] Entrometido de malas intenciones que intenta obtener información importante colándose en los sitios. De ahí los términos "password hacker", "network hacker". El término correcto sería "cracker".


           El término "hacker" connota también ser miembro de la comunidad global definida  por la red (consultar también los términos "the network" e "Internet address"). Para encontrar más información sobre la cultura "hacker", lea el documento "How to become a hacker FAQ". La persona descrita aquí puede también coincidir con la ética "hacker" (ver el término "hacker ethic").

          Es mejor ser considerado "hacker" por los demás que autoproclamarse así uno mismo. Los "hackers" se consideran a sí mismos algo así como una élite (una especie de meritocracia basada en la habilidad), donde los nuevos miembros son gratamente bienvenidos. Existe una cierta satisfacción del ego en el hecho de ser identificado con un hacker (pero si vas por ahí llamándote así y no lo eres, enseguida serás tachado de "bogus"). Ver también los términos "geek", "wanabee".

           El término parece que se utilizó por primera vez de esta forma en los años 1960 por la cultura "hacker" que merodeaba el TMRC (Tech Model Railroad Club) y el MIT AI Lab (Massachusetts Institute of Technology Artificial Inteligence Laboratory). Hemos tenido noticias de que se usó con este significado por los jóvenes aficionados a la radio y la electrónica de mediados de los años 1950."

            (Definición extraída del Jargon File o New Hacker's Dictionary. Magnífico diccionario que recopila los términos más utilizados en el entorno "hacker", entendiendo este término según se describe arriba). 
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